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Accord sur le traitement des données a caractere
personnel (<< DPA »>)

Lobjet de ce DPA (Data Processing Agreement) est de définir les conditions dans lesquelles
Rubeez sengage a effectuer, pour le compte du Client, les opérations de traitement de données
définies ci-dessous.

Dans le cadre de ce DPA, le Client agit en qualité de Responsable de Traitement et Rubeez en
qualité de Sous-Traitant au sens du RGPD.

1.Définitions

« DPA » Data Processing Agreement

« Rubeez » représente tous les services ou entités pouvant étre sollicités pour le compte du
Client tels que : Contact'Up, Data.i, E-mily, Lexxy ou UpYourLeads.

« Bon de Commande » désigne le document signé entre Rubeez et le Client pour la réalisation
d'une prestation de service impliquant lacceptation du Contrat.

« Contrat » désigne le contrat liant Rubeez et le Client concernant la réalisation dune prestation
de service incluant ou non le traitement des Donneées du Client.

« Données du Client » toute donnée a caractere personnel qu'Rubeez traite pour le compte du
Client dans le cadre de la fourniture des Services.

« Données Personnelles » toute information relative a une personne physique identifiee ou
identifiable.

« EEE » désigne [Espace économique européen, la Suisse et le Royaume-Uni.

« Réglementation Données Personnelles » désigne les législations relatives a la protection des
données personnelles applicables y compris, le cas echéant, la Reglementation UE Données
Personnelles.

« Réglementation UE Données Personnelles » désigne le reglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques
a légard du traitement des données a caractére personnel et a la libre circulation de ces données
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(Réglement Geénéral sur la Protection des Données, « RGPD »), la Directive 2002/58/ce du
Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des données a
caractére personnel et la protection de la vie privée dans le secteur des communications
electroniques et les lois nationales de transposition.

« Responsable de Traitement » désigne la personne physique ou morale, lautorité publique, le
service ou un autre organisme qui, seul ou conjointement avec dautres, détermine les finalités et
les moyens du traitement.

« Traitement »/ « traiter » ont la signification qui leur est donnée dans le RGPD.

« Sous-Traitant » désigne la personne physique ou morale, lautorité publique, le service ou un
autre organisme qui traite des données a caractere personnel pour le compte du responsable du
traitement.

« Sous-Traitant Ultérieur » tout sous-traitant d'Rubeez, agissant sous instruction de ce dernier,
dans le cadre de lexécution des Services. Ces Sous-Traitants Ultérieurs peuvent inclure des tiers
ou des membres du groupe Rubeez.
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2. Relation entre le DPA et le Contrat

2.1

En cas de conflit entre le présent DPA et toute autre disposition du Contrat, le présent DPA
prévaut.

2.2

Toute réclamation introduite en vertu du présent DPA ou en relation avec celui-ci est soumise aux
dispositions du Contrat, y compris, mais sans sy limiter, aux exclusions et limitations enonceées
dans le Contrat.

2.3

Le present DPA est regi et interprétée conformément aux dispositions du Contrat et du droit
applicable, a moins que les lois applicables en matiere de protection des données n'en disposent
autrement.

3. Portée et applicabilité du présent DPA

Le present DPA sapplique uniquement lorsque les traitements des données personnelles du
Client sont soumis a la Réglementation UE Donnéees Personnelles.
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4. Description des traitements des Données du Client

4.1

Rubeez traitera les Données du Client uniquement aux fins décrites dans le DPA et uniquement
conformément aux instructions légales documentées du Client. Les Parties conviennent que le
présent DPA et le Contrat exposent les instructions complétes et finales du Client a Rubeez en ce
qui concerne le traitement des Données du Client et que le traitement en dehors de la portée de
ces instructions (le cas echéant) nécessitera un consentement écrit prealable.

4.2 Objet

Lobjet du traitement des données en vertu du présent DPA est constitué par les Données du
Client. La fourniture des Services souscrit par le Client inclut le maintien et lamélioration de la
securite des outils développés et/ou utilises par Rubeez dans le cadre des traitements
demandés par le Client, le développement des Produits et Services de Rubeez et de lexpérience
utilisateur.

4.3 Durée

Les traitements de Données du Client sont realisés pour la durée de la relation contractuelle
entre Rubeez et le Client. A lissue de la relation contractuelle, Rubeez peut étre amenée a
conserver certaines Données du Client a des fins dameélioration de ses produits et services de
maniere anonymisee ou agregee ou pour se conformer aux obligations legales dhebergement
applicables. En particulier, Rubeez traite les données pour les finalités suivantes :

Stockage des listings de contacts chargés par les utilisateurs;

e Envoi de messages par email, SMS, MMS, VMS, RCS ou autre de fagon automatisee
ou non;

e Contact par telephone (centre dappel) selon les besoin des Services souscrits par le
client et indiqués au Bon de Commande;

e Conservation et analyse des donnees de delivrabilite des emails, sms, vms, contacts
téléphoniques;
Collecte des desabonnements;

4.4 Finalité

Lobjectif du traitement des données en vertu du présent DPA est la fourniture des Services
standards au Client et lexecution des obligations de Rubeez en vertu du Bon de Commande.
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4.5 Nature du traitement

Tous les traitements nécessaires a la fourniture des Services par Rubeez telle que décrite dans le
Bon de Commande, en particulier laccés/consultation, le stockage, la modification, la
suppression et la transmission des Données du Client.

4.6 Catégories de personnes concernées

Les Utilisateurs, et toute personne :
e dont ladresse e-mail et/ou le numeéro de teléphone est comprise dans les Données

du Client;

e ou dont les informations sont stockées ou collectées par lintermédiaire des Services
fournis;

e oOu a qui les Utilisateurs communiquent par lintermédiaire des Services par e-mail,
SMS ou téléphone.
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4.7 Types de Données Clients

(a) Client et Utilisateurs :
e données didentification et de contact (nom, adresse, titre, coordonnées, nom
dutilisateur..) ;
e informations relatives a lorganisation (localisation geéographique, site Internet),
informations denvoi (adresse électronique, adresse IP, date et heure).

(b) Données du Client transmises a Rubeez :

e donnees didentification et de contact (nhom, adresse, adresse électronique, numeéros
de téléphone..).
e informations informatiques (adresses IP, ratio douvertures et de clics, historique de
contact multicanal).
e données relatives aux traitements demandeés par le Client (liste non exhaustive) :
o véhicule possedeé et/ou recherché (marque, modele, date MEC, VIN..)
o données de financement (type de contrat, durée, montant finance, montant du
loyer)
o fréquence de passage physique chez le Client (facture APV, service concerne,
date de facture, montant facturé...)

4.8 Traitements Rubeez

Rubeez peut étre amené a traiter les Données du Client en tant que Responsable de traitement
conformément a la politique de confidentialite de Rubeez
(hitps:/rubeez fr/politique-de-confidentialite/) afin de notamment geérer le compte client,
assurer la facturation, produire des statistiques, ou assurer la défense de ses droits.
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5. Obligations du Client

5.1

Si le Client est établi dans lUnion Européenne, ou si les Données du Client transmises a Rubeez
dans le cadre de la réalisation des Services souscrits contiennent des données personnelles de
citoyens membres de ['Union Européenne, le Client reconnait :

e quil se conforme a ses obligations en tant que Responsable de traitement en vertu de
la Reglementation Données Personnelles relative au traitement des Données du
Client et a toutes les instructions de traitement quiil donne a Rubeez;

e quil a informeé et obtenu (ou obtiendra) tous les consentements et droits nécessaires
en vertu de la Réglementation Données Personnelles pour que Rubeez traite les
Données du Client et fournisse les Services conformément au Contrat et au présent
DPA.

5.2

IL est précise que le Client est seul responsable de gérer les durées de conservation des donnees
personnelles quil transmet a Rubeez, et quil lui incombe de supprimer ou de demander la
suppression des données au fur et a mesure de lexpiration de leur délai de conservation. Rubeez
na pour seule responsabilité que de supprimer ces données a lissue de sa relation contractuelle
avec le Client.

53

Par ailleurs, le Client sengage a integrer dans les Données du Client transmises a Rubeez dans le
cadre de la réalisation des Services souscrits aucune donnée personnelle dite “sensible” au sens
de larticle 9 du RGPD.
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6. Obligations de Rubeez

6.1 Respect des instructions du Client et de la réglementation

Rubeez sengage a:

e traiter les données a caractére personnel uniqguement pour les seules finalités qui font
lobjet de la sous-traitance ;

e traiter les données a caractere personnel conformément aux instructions du
responsable de traitement. Si Rubeez considére quune instruction constitue une
violation du réglement européen sur la protection des données, il en informe
immédiatement le Client ;

e garantir la confidentialité des données a caractére personnel traitées dans le cadre du
présent Contrat ;

e veiller a ce que les personnes autorisées a traiter les données a caractére personnel
en vertu du présent contrat : sengagent a respecter la confidentialité ou soient
soumises a une obligation légale appropriee de confidentialité ; recoivent la formation
nécessaire en matiére de protection des données a caractere personnel ;
désigner un delegué a la protection des données : dpo@rubeez.fr ;

e tenir un registre listant les traitements effectués pour le compte du responsable de
traitement.

SAS au capital de 10 000 € - 919 684 977 RCS LE MANS



RUBEEZ Rubeez

AR  EAETER 9 8Bd Rene Cassin - 72100 LE MANS
L 0252360606

=

contactup P clotai @emily K lexxy “kuproureads

6.2 Seécurite

Rubeez sengage a prendre toutes precautions utiles, au regard de la nature des donnees a
caractére personnel et des risques présentés par le traitement, pour préserver la sécurité des
données a caractére personnel et notamment, empécher quelles soient déformees,
endommagees, ou que des tiers non autorises y aient acces.

Rubeez sengage dans ce cadre a mettre en place toutes les mesures techniques et
organisationnelles de sécurité et de confidentialité appropriees.

6.2 Contacts
= Responsable de traitement
Rubeez

hello@rubeez.fr
0252360606

- Délégue a la Protection des Données (DPO)

dpo@rubeez.fr
0252360206
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6.3 Confidentialité

Rubeez sengage a veiller a ce que seuls ses salariés autorisés a traiter les données a caractere
personnel aux fins de lexecution du Contrat, y aient acces dans la stricte limite de ce qui est
necessaire a laccomplissement de leurs fonctions, et a ce que ces salaries sengagent a
respecter la confidentialité des données a caractére personnel.

6.4 Violation de données personnelles

Rubeez sengage a notifier au responsable de traitement toute violation de données a caractere
personnel, dans les meilleurs délais aprés en avoir pris connaissance, par mail a ladresse
renseignée dans le compte, notamment afin de permettre au Client de se conformer a lobligation
prévue a larticle 33 du RGPD.

6.5 Destruction

A tout moment au cours de lexécution du présent Contrat, le Client peut demander la
modification et les suppression des Données du Client traitées par Rubeez, ou les modifier et les
supprimer directement depuis la plateforme mise a disposition le cas échéant (UpYourlLeads,
Lexxy..) grace aux fonctionnalités de suppression integrées.

A la fin de la relation contractuelle, Rubeez conservera les Données du Client a disposition du
Client pendant une durée de six (6) mois. A lissue de ce délai, Rubeez détruira ou anonymisera, et
conformément aux conditions du traitement décrites a larticle 4 du présent DPA, les Données du
Client. Au terme du Contrat, Rubeez sengage a confirmer par ecrit, sur demande du Client, cette
destruction.
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7. Assistance et audit

7.1 Assistance

Dans la mesure ou le Client nest pas en mesure dacceder de maniere indépendante aux
Données du Client pertinentes au sein des Services, Rubeez fournira (aux frais du Client) une
assistance raisonnable pour aider le Client a répondre a toute demande de particuliers ou
dautorités de protection des données applicables concernant le traitement des Données
Personnelles en vertu du Contrat. Dans le cas ou une telle demande est faite directement a
Rubeez, Rubeez ne répondra pas directement a cette communication sans lautorisation
préalable du Client, a moins dy étre légalement contraint. Si Rubeez est tenu de répondre a une
telle demande, Rubeez en informera rapidement le Client et lui fournira une copie de la
demande, sauf si la loi linterdit. Par dérogation a ce qui précéde, Rubeez peut directement
exécuter la demande d'une personne concernee :

(i) si la demande est une désinscription automatique;

e (i) ou si la demande fait etat dune communication non sollicitée, d'une utilisation
interdite des Services ou d'une violation potentielle du présent Contrat par le Client ou
par lun des Clients de Rubeez.

Dans les cas (i) et/ou (i), Rubeez executera la demande de la personne concernée sans
lapprobation prealable du Client. Dans le cas (i), Rubeez pourra étre amenée a suspendre la
possibilité denvoi de toute communication électronique ou prestation de service auprés de ladite
personne concernee.

7.2 Audit

Rubeez sengage a fournir au Client les informations et les documents nécessaires et disponibles
pour démontrer le respect des obligations eénoncées dans le présent DPA. Ces veérifications
documentaires ne peuvent avoir lieu plus d'une (1) fois par année contractuelle ; seront limitées
aux activités de traitement des Données Personnelles effectuées par Rubeez pour le compte du
Client ; et ne pourront pas porter sur des informations ou systemes dinformation dont Rubeez na
pas le controle physique et/ou logique. Tout audit sur site devra étre préalablement organisé et
consenti par ecrit par les Parties.
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8. Sous-traitance ultérieure

8.1 Sous-traitants autorisées

Le Client est informé et accepte expressément le fait que Rubeez peut faire appel a un
sous-traitant (ci-aprés, « Sous-Traitant Ultérieur ») pour mener des activites de traitement
specifiques. La liste des sous-traitants est specifiee en Annexe (ANNEXE 1: SOUS-TRAITANTS DE
RUBEEZ).

8.2 Obligations du Sous-traitant Ultérieur

Le Sous-Traitant Ultérieur est tenu de respecter les obligations du preésent DPA. Il appartient a
Rubeez de sassurer que le Sous-Traitant Ultérieur présente les garanties suffisantes quant a la
mise en ceuvre des mesures techniques et organisationnelles appropriées de maniere a ce que le
traitement réponde aux exigences de la Reglementation Données Personnelles. Rubeez
demeure pleinement responsable devant le Responsable de Traitement de lexécution par le
Sous-traitant ultérieur de ses obligations.

8.3 Changement de Sous-traitant Ultérieur

En cas de modification de la liste des Sous-Traitants Ultérieurs, Rubeez en informera le
Responsable de Traitement par email ou dans le compte client, qui disposera de la possibilité de
résilier le Contrat en cas dobjection dans les trente (30) jours suivant ladite notification, et ce au
motif que la désignation du nouveau sous-traitant entraine un manquement a la Reglementation
UE Données Personnelles.
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9. Transferts internationaux

Le Client est informé que Rubeez peut étre amené a traiter les Données du Client en dehors de
lEEE par Rubeez, ses Affilies ou ses Sous-Traitants Ultérieurs. Rubeez sengage a fournir un niveau
de protection adéquat des Données du Client traitées, conformément aux exigences de la
Réglementation Donneées Personnelles (y compris les Clauses Contractuelles Types et les
mesures supplémentaires). Rubeez se réserve le droit dassurer les transferts de données en
dehors de ['EEE vers les Etats-Unis sur le fondement de la Décision dadequation concernant les
Etats-Unis, tant que cette derniere demeure applicable.

Signature du Responsable de traitement Signature du DPO
Eric Legrand

€ .LeBrann

SAS au capital de 10 000 £ - 919 684 977 RCS LE MANS



Rubeez

@ 8BdRené Cassin - 72100 LE MANS
L 0252360606

RUBEEZ

INNOVATION FACTORY

contactUp B catai @ emily X lexxy Thupyourieads

ANNEXE 1 : SOUS-TRAITANTS DE RUBEEZ

Les Sous-traitants suivants sont nécessaires a Rubeez pour fournir les Services souscrits au Bon
de Commande. Lorsquiils sont indiqués comme étant « optionnels », les Services seront en tout
état de cause disponibles pour le Client via lutilisation de la Plateforme, mais ne seront
considérés comme des Sous-traitants du Client que dans le cas ou le Client utilise effectivement
ces Services.

Sociéte Activité sous-traitee Siege de la Lieu
societe d'hébergement
ou de traitement
Ovh Heébergement France France
Google Cloud Hébergement France Belgique
Platform (GCP)
Diabolocom Appels télephoniques France France
(optionnels)
Brevo (optionnels) Routage emailing France France
M-target (optionnels) Routage SMS, VMS, RCS France France
Spot-Hit (optionnels) Routage MMS, VMS France France
PRN (optionnels) Routage mailing France France
MV Group (optionnels) Location optin France France
Diago (optionnels) Teléephonie France France
Imagino (optionnels) CDP France France
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